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ESTADO DE FERNAMBUCO

ASSEMBLEIA LEGISLATIVA DE PERNAMBUCO (ALEPE)
Escola do Legislativo de Pernambuco (Elepe)
Ouvidoria (Ouvleg)
Superintendéncia de Tecnologia da Informagao (STI)

CONTEUDO DO CURSO

MODULO 1 - FUNDAMENTOS DE SEGURANGA DA INFORMAGAO | 6 HORAS

1.1 Conceitos

e Estamos seguros?

e Seguranca da Informacao (SI)

e Acebola

e Normas associadas a S|

e Atriade da Sl

o AAA

e Privilégio Minimo

e Autenticacdo de Multiplos Fatores
e Criptografia

e Controles de Acesso

1.2 Principais Tipos de Ataques

e Engenharia Social

e Ataques a senhas (forga bruta, dicionario)

e Negacdo de Servico

e Malwares (ransomware, trojan, spyware, virus, keylogger)

1.3 Politica de Seguranca da Informag¢ao da ALEPE

e Objetivos

e Principios e Diretrizes

e Estrutura da Gestao da Sl

e Diretrizes para as normas, politicas e procedimentos

MODULO 2 - FUNDAMENTOS DA PROTECAO DE DADOS PESSOAIS | 6 HORAS

2.1 Conceitos introdutorios

e Dado, informacdo e conhecimento
e Dados Pessoais

e Dados Pessoais Sensiveis

e Agentes de Tratamento



2.2 Sistema Brasileiro de Protecao de Dados Pessoais

e Por que proteger dados pessoais?

e Privacidade, Intimidade e Dados Pessoais

e Breve histérico das principais normas relacionadas a protecdo de dados
pessoais (LAI, MCI, LGPD e EC 115/2022)

e Harmonizacao entre LGPD e LAl

e Enunciados da CGU

2.3 Tratamento de dados pessoais de acordo com a LGPD

e Principios

e Hipodteses para o tratamento de dados pessoais

e Tratamento de Dados Pessoais Sensiveis

e Tratamento de Dados no Setor Publico

e Direitos do Titular

e Boas praticas

e Incidentes de seguranca

e Fiscalizacdo e Sangdes

e Peculiaridades do tratamento de dados no Poder Legislativo
e Politica de Protecdo de Dados Pessoais da Alepe

MODULO 3 - APLICACOES PRATICAS DE SEGURANCA DIGITAL | 12 HORAS
3.1 Protegdo de Contas e Autentica¢do Segura

e Configuracdo de autenticacdo em dois fatores (2FA)

e WhatsApp: Protecao contra sequestro de contas e clonagem de WhatsApp

e E-mail

e Redes sociais: Instagram, Facebook e demais aplicacdes web

e SMS

e Uso de aplicativos de autentica¢do segura (Authenticator, Microsoft
Authenticator, Google Authenticator)

e Gerenciamento seguro de senhas: boas praticas, uso de gerenciadores
confidveis e politica de senhas fortes

e Reconhecimento e mitigacdo de tentativas de golpes e engenharia social

3.2 Seguranga de Dispositivos Moveis e Aplicagoes

e ConfiguracBes essenciais para protecdo de celulares e tablets (Android e iOS)
e Uso seguro de aplicativos bancarios e de comunicagao
e Ferramentas e servicos para protecao pessoal e institucional:
o Rede Sim (protegdo do CPF)
o Registrato (monitoramento de contas bancarias e crédito)
o Celular Seguro e Alerta Celular (rastreamento e bloqueio de
dispositivos)
o N3o Me Perturbe (blogueio de ligagdes indesejadas)
e Verificacdo de vazamento de dados pessoais e juridicos



o Ferramentas de monitoramento (Google Alerts, Firefox Monitor, Have |
Been Pwned)
e Pesquisa em fontes abertas (OSINT) para andlise da exposicdo de informacdes
o Meétodos bdsicos para busca de informacgdes publicas
o ldentificagdo de dados sensiveis disponiveis em redes sociais e sites de
terceiros

3.3 Navegacao, identificagdo e compras online

o Verificagao de perfis, websites, lojas online

e Pesquisa em fontes abertas (OSINT) para andlise da exposi¢ao de informagdes
o Métodos basicos para busca de informagdes publicas
o ldentificagdo de dados sensiveis disponiveis em redes sociais e sites de

terceiros

e Aparelho celular: Biometria, senha ou digital

e Protecdo de criancas e adolescentes: Controle parental

e Testes praticos de autenticacdo segura

e Recuperacdo de contas comprometidas: WhatsApp e Redes Sociais

e Uso seguro de aplicativos bancarios e de comunicacao. PIX.



